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1.

Control De Versiones

Version Motivo de Cambio Publicacion Vigencia
Edicion 01 Emisién 08/12/2023 No
Edicion 02 Control, Revision y Ajuste 13/09/2024 No

Semestral (Actualizacion —
CURVA ELIPTICA)

Edicion 02 Control y ajuste auditoria 23/12/2024 No
SUSCERTE.
Edicion 02 Control y ajuste auditoria 17/08/2025 No
SUSCERTE.
Edicion 3 Ajuste al cambio de la Norma 32 20/11/2025 No
de la SUSCERTE
Edicion 3 Control, Revision y Ajuste 01/06/2026 Si

Semestral (Actualizacion)

Titulo: Politica de certificado electrénico para OCSP.
Cédigo: AC-D-001.

Introducciéon: EI PSC PROCERT procede a la emisién y publicacion de presente
documento de la politica de certificado electronico para OCSP, el cual tiene como fin,
documentar, informar a la alta direcciéon, personal, y parte interesada del PSC
PROCERT, cerca del uso autorizado y soporte técnico del certificado para servicio
OSCP. El certificado para el servicio OCSP es para uso interno de la plataforma
tecnoldgica de certificacion del PSC PROCERT. La presente politica se encuentre
ajustada a los mandatos impuestos por el Decreto Ley de Mensajes de Datos y Firmas
Electrénicas (LSMDFE), su Reglamento y marco normativo que regula la materia dentro
de la Republica Bolivariana de Venezuela

Objetivo: La presente politica de certificado para OCSP, se constituye en la guia de
mejores principios de gestion y operacion del PSC PROCERT aplicables a la generacion
y uso del certificado electrénico para OCSP; los cuales deben ser documentados e
informados a todos los clientes, proveedores y parte interesada contratantes de
certificados electrénicos. Las actividades desarrolladas por el PSC PROCERT en el area
de certificacion electronica, se encuentran reguladas por el Decreto Ley de Mensajes de
Datos y Firmas Electrénicas y su Reglamento, como marco normativo y de referencia.
La supervision por parte del Estado Venezolano sera ejercida por la SUSCERTE. Los
certificados para OCSP no tendran un fin comercial y se generan para el cumplimiento
del estandar legal y técnico aplicable a las plataformas de certificacién electrénica
abiertas.

Alcance: La presente politica de certificado electrénico para OCSP del PSC PROCERT,
aplica a la alta direccion, empleados y consultores de la AC del PSC PROCERT,
conforme a los lineamientos impuestos por la SUSCERTE.

Limitaciones: La presente politica de certificado electronico para OCSP del PSC
PROCERT se constituye en el marco referencial acerca del PSC PROCERT,
suministrando la informacioén requerida para la compresion y documentacion de los
procesos asociados a la generacion de certificados para OCSP.

Usos de los certificados: La AC tiene la capacidad de generar certificados de firma
electrénica con clave de 384, segun corresponda el tipo de certificado a emitir. Se
describe a continuacién el certificado electrénico para OCSP.
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8.1.  Certificado electronico para OCSP: Los Certificados para OCSP se utilizan dentro
de la Plataforma Tecnolégica de Certificacion del PSC PROCERT, a los fines de
dar cumplimiento al estandar nacional e internacional y nos permiten validar el
estado de los certificados emitidos por el PSC PROCERT. Comprobando que es
correcto y que no esta revocado, permitiendo una mayor seguridad en las
transacciones. El uso asignado al certificado para OCSP es el siguiente:

o Determinar el estado de vigencia de un certificado digital X.509 usando
otros medios que no sean el uso de CRL.

° Brindar confianza en el usuario de los certificados emitidos por el PSC
PROCERT.

8.2.  Vista del certificado para OSCP

a Certificate X a Certificate X

General Detalls Certification Path General Detals Certification Path
Certification path
§} Certificate Information o SUSCERTE
) PROCERT SMIME ECC CA
This certificate is intended for the following purpose(s): ”
* OCSP Signing

Issued to: PCOCSPOL

Issued by: PROCERT SMIME ECC CA

Valid from 9/19/2024 to 9/19/2025
Certificate status:

frhis certificate is OK.

Install Certificate...

=1 ]
8.3.  Estructura del certificado electrénico para OCSP
Certificado para OCSP
Nombre (X.509) | <V3>
Datos del Certificado
Version (version) V3 (Numero de version del certificado).
Serial (Serial Number) (Identificador unico menor de 32 caracteres
hexadecimales.)
Algoritmo de Firma Sha-384ECDSA

(signatureAlgorithm

Datos de Emisor (issuer)

Nombre Comun (commonName) PROCERT SMIME ECC CA

Organizacioén (organizationName) Proveedor de Certificados PROCERT ITFB

Pais (countryName) VE
Datos de Validez
No Antes (notBefore) Fecha en que el periodo de validez del

certificado comienza (UTC)
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8.4.

8.5.

No Después (notAfter) Fecha en que el periodo de validez del
certificado culmina (UTC)

Datos de Titular (subject)

Nombre Comun (commonName) PROCERT SMIME ECC CA

Organizacién (organizationName) | Proveedor de Certificados PROCERT ITFB

Pais (countryName) VE
Informacion de Clave Publica del Titular (subjectPublicKey)
Algoritmo de clave publica ECC (384 Bits)
(algorithm)
Parametros de Clave Publica ECDSA_P384
Extensiones

Uso de la llave (keyUsage)

Identificador de clave de Autoridad Certificadora (Authority Key Identifier)

Clave de Autoridad Keyldentifier <ldentificador de la clave
(keyldentifier) publica de la AC>

Usos Extendidos de la Clave (extKeyUsage) (Requerido)
Firma de OCSP | ocspSigning 1.3.6.1.5.5.7.3.9

AlA (authoritylnfoAccess) (Requerido)

id-ad-ocsp 1.3.6.1.5.5.7.48.1

http://ocspsmime.procert.net.ve/ocsp

Politicas de certificado (certificatePolicies)(Opcional)

Firma
Algoritmo de Firma Algoritmo Autorizado (OID de los algoritmos
(signatureAlgorithm) permitidos minimo
sha384WithECDSAEncryption)
Firma(signature) <Contenido de la Firma>

Usos permitidos: El uso del certificado subordinado del PSC PROCERT estara
limitado a la firma de certificados electronicos para autoridades subordinadas,
firma de las listas de certificados revocados y la firma de todos los certificados
establecidos en el presente documento. El uso del certificado electrénico para
OCSP emitido por el PSC PROCERT es el siguiente:

Tipo de certificado Uso Uso mejorado
Certificado electrénico . .. .
para OCSP Firma electrénica Firma OCSP

Usos no permitidos: La generacién del certificado para OCSP corresponde a
requerimientos técnicos y legales. Solo sera utilizado para la plataforma de
certificacion del PSC PROCERT. La Alta Direccién, empleados, consultores y
parte interesada del PSC PROCERT se obligan a utilizarlos conforme a los usos
permitidos y sefnalados en la seccion anterior y los establecidos por el Decreto
con Fuerza de Ley Sobre Mensajes de Datos y Firmas Electronicas, sus
Reglamentos y otras normas de caracter sub-legal vigentes o cualquier texto
normativo que los sustituya y regule la actividad de certificacion electronica
dentro de la Republica Bolivariana de Venezuela y para el uso para el cual fue
emitido, quedando expresamente indicado que cualquier violacion a las normas,
usos y/o leyes de la Republica Bolivariana de Venezuela queda bajo la
responsabilidad del empleado del PSC PROCERT que cometa el acto o ejecute
la accion, asi como los dafios y perjuicios que ocasionare y en un todo le seran
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10.

11.

aplicable las previsiones que al efecto estén contenidas en la Ley de ilicitos
Informaticos y supletoriamente el Codigo Penal y Procesal Penal venezolano.
Adicionalmente le sera revocado el certificado electrénico.

Politicas de administracion de la AC: Las politicas de administracion de la AC son las
sefialadas en el aparte 11 de la declaracién de practicas de certificacion (DPC) (AC-D-

0003).

Publicacion de informacion del PSC y repositorios de los certificados.

10.1. Repositorios: A fin de garantizar la completa disponibilidad de este documento
de la politica de certificado de firma electrénica para OCSP, el PSC PROCERT
mantiene un repositorio dentro de su Pagina Web:

http://www.procert.net.ve/.

Para el certificado de la AC Subordinada PROCERT, los certificados

emitidos por dicha AC y la DPC: http://www.procert.net.ve/ac.html

Para la lista de certificados revocados:
http://www.procert.net.ve/ecc-crl/smime-ca.crl

Para el servicio de validacién en linea (OCSP):
ocspsmime.procert.net.ve/ocsp

El repositorio publico del PSC PROCERT, no contiene ninguna informacién
confidencial o privada.

10.2. Publicacion: Es obligacion para el PSC PROCERT publicar la informacion relativa
a sus practicas, sus certificados y el estado actualizado de dichos certificados.
Las publicaciones que realice el PSC PROCERT, de toda la informacion
clasificada como publica, se anunciara en su respectiva pagina web de la
siguiente forma:

La lista de certificados revocados (LCR), se encuentra disponible en
formato CRL V2, en:

http://www.procert.net.ve/ecc-crl/smime-ca.crl
El presente documento se encuentra disponible en:
http://www.procert.net.ve/ac.html
El certificado de la AC Subordinada PROCERT se encuentra disponible
en:
http://www.procert.net.ve/ac.html
Los certificados emitidos por la AC Subordinada PROCERT se
encuentran en https://www.procert.net.ve/ConsultaPublica/index.aspx
Los datos de contacto del PSC PROCERT en la direccion:
https://www.procert.net.ve/index.html#contacto
La documentacion técnica del PSC Procert en la direccion:
http://www.procert.net.ve/ac.html

10.3. Frecuencia de publicacion.
10.3.1. Certificados del PSC: EL periodo de validez es de diez (10) afios.
10.3.2. Lista de certificados revocados (LCR): La publicaciéon de la lista de

certificados revocados se realizara cada 24 horas.

Declaracion de practicas de certificacion: A menos que explicitamente se indique lo
contrario en este documento de la politica de certificado para OCSP, se publicaran en la
pagina web del PCS PROCERT (www.procert.net.ve), las nuevas versiones de este
documento, inmediatamente tras la aprobacion de estas.ldentificacion y autenticacion:
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12.

13.

14.

15.

16.

Las caracteristicas de la identificacion sefialados en el numeral 16 y procedimientos para
la validacion son las sefialadas en los apartes 14 y 15 de la declaracion de practicas de
certificacion (DPC) (AC-D-0003).

Controles de acceso al repositorio de certificados: El acceso a la informacion publicada
por el PSC PROCERT sera de consulta y no podra ser modificada por personas no
autorizadas. La informacion publica solo sera actualizada por el personal encargado de
esa funcién que labora en el PSC PROCERT; ademas se garantiza la consulta de la
LCRy al OCSP.

Tramitacion de solicitud de un certificado.

13.1. Solicitud de emisién: Al ser un certificado no comercial, la generacién, tramite y
emision del certificado para OCSP, debe cumplir los procesos internos del PSC
PROCERT, respecto a su debido tramite, configuracion y emisién, conforme a
las normas legales y técnicas aplicables dentro y fuera de la Republica
Bolivariana de Venezuela.

Emision de Certificado.

14.1. Acciones de la AC durante la emisién de un certificado: Para la emisién del
certificado para OCSP se debera cumplir el control de cambios previamente
documentado y aprobado por las instancias correspondientes dentro del PSC
PROCERT

14.2. Emision del certificado para OCSP: Una vez sea emitido el certificado para
OCSP, el mismo sera instalado en la plataforma Tecnoldgica de Certificacion del
PSC PROCERT, debiendo cumplir con el protocolo de acceso al centro de datos.

Uso del par de claves y del certificado.

15.1. Uso de la clave privada del certificado: El equipo técnico genera el CSR para la
emision del certificado de OCSP, quedando almacenado en el servidor desde
donde se ejecutara el servicio de OSCP.

15.2. Uso de la clave publica y del certificado por los terceros de buena fe: El certificado
de raiz de certificacion de la AC se hace publico a los efectos de la validacion de
la ruta. La huella del certificado y los certificados de la infraestructura de clave
publica (ICP) de la AC del PSC PROCERT estan disponibles en la pagina web
del PSC PROCERT (www.procert.net.ve). Los usos asignados a los certificados
se encuentran definidos en el aparte 9.7.1 de la declaraciéon de practicas de
certificacion (DPC) y politica de certificados (PC) de PROCERT.

Renovacioén del certificado con cambio de clave.

16.1. Causas para la renovacién de un certificado: Todo certificado electrénico generado por

el PSC PROCERT para OCSP podra ser renovado, siempre y cuando sean cumplidas
las condiciones siguientes:

16.1.1. Que se haya cumplido el término de vigencia de la firma o certificado electronico
del cual es propietario.

16.1.2. Que la firma o certificado electrénico no haya sido revocado por el PSC
PROCERT por razones de uso ilicito de la firma o certificado electrénico, segun
corresponda.

16.1.3. Que el solicitante cumpla con el proceso de interno del PSC PROCERT para la
emision de los certificados de la Plataforma Tecnoldgica de Certificacion.
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17.

18.

16.2.

16.3.

16.4.

16.5.

16.6.

Entidad que puede solicitar la renovacion del certificado OCSP: El gerente General, el
coordinador de Tecnologia y el encargado de PKI del PSC PROCERT actuaran de
forma conjunto en el proceso de tramite, generacion, aprobacion de emision y emisién
del certificado electrénico de OCSP.

Procedimiento de solicitud para renovacion de un certificado: El Consultor de tecnologia
o el encargado de PKI, solicitaran al Gerente General la emision del certificado OSCP.
La emisién del certificado para OCSP sera sometido al Comité de Seguridad del PSC
PROCERT vy luego de su aprobacion se procedera con el tramite, gestion y emision
correspondiente.

Notificacién de la instalacion del certificado OCSP: El Consultor de tecnologia o el
encargado de PKI, informaran al Gerente General acerca de la emisién e instalacion
conforme del certificado OCS dentro de la Plataforma Tecnoldgica de Certificacion.

Publicacion del certificado renovado por la AC: La AC PROCERT, posee un repositorio
de todos los certificados emitidos y renovados tanto en su servidor de certificaciéon como
en una base de datos redundante. El acceso al repositorio de los certificados emitidos
es publico y puede ser realizado por los clientes, proveedores o parte interesada a
través de la pagina web del PSC PROCERT (www.procert.net.ve), accediendo al
vinculo de “Certificados Emitidos” e ingresando los datos correspondientes al tipo de
firma o certificado electrénico y el nombre o apellido del cliente propietario de la firma
o certificado electronico.

Notificacién de la emision del certificado por la AC a otras autoridades: La operacién
con AC externas al PSC PROCERT no se encuentra normada o desarrollada por la
SUSCERTE. No obstante, el Decreto Ley Sobre Mensajes de Datos y Firmas
Electronicas, si contempla dicha posibilidad, quedando abierta la posibilidad de
establecer esquemas de operacion con Autoridades de Certificacidon externas una vez
se cuente con la normativa que regule la materia.

Modificacion de certificados: El certificado electronico para OCSP generado por el PSC
PROCERT, debe mantener su integridad durante su periodo de vigencia y no podra ser
objeto de modificaciéon o cambio alguno.

Revocacion y suspension de un certificado.

18.1.

18.2.

18.3.

18.4.

18.5.

Circunstancias para la revocacion del certificado: Las circunstancias para la
revocacion del certificado son las sefialadas en el aparte 23.1 de la declaracion de
practicas de certificacion (DPC) (AC-D-0003).

Entidad que puede solicitar la revocacion: La entidad que puede solicitar la revocacion
del certificado electrénico para OCSP es el Coordinador de tecnologia, el encargado
de PKI o el Gerente General. Se debe contar con la autorizacion del Comité de
Seguridad del PSC PROCERT.

Procedimiento de solicitud de la revocacion: El Coordinador de tecnologia, el
encargado de PKI o el Gerente General. Podran solicitar y deberan fundamente en el
Comité de Seguridad su solicitud de revocacion de certificado.

Disponibilidad de compromiso on-line de revocacion y estado de los certificados: La
AC tiene la capacidad de entregar la lista de certificados revocados utilizando el OCSP
a través del enlace http://ocspsmime.procert.net.ve/ocsp

Requisitos de comprobacién on-line de revocacion: El cliente del PSC PROCERT
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podra acceder en linea a la verificacion del estado de un certificado a los fines de
verificar si se encuentra suspendido o revocado. El cliente debera ingresar en la
pagina web de PROCERT (www.procert.net.ve) y acceder el modulo “AC PROCERT”
seguidamente buscar la opcién Publicacién de los certificados revocados AC Procert
y seleccionar la opcién OCSP.

19. Servicio de Comprobacién de estado de certificados.

20.

21,

22,

19.1.

19.2.

19.3.

19.4.

Caracteristicas operativas: El PSC PROCERT posee servicios de comprobacion de
estado de la firma o certificado electrénico. Dichos servicios son la LCR y el acceso
OCSP para acceso en linea a la comprobacion del estado de las firmas y certificados
electronicos generados por el PSC PROCERT. El funcionamiento de la LCR se
encuentra establecido en el apartado 32.7 de la declaracion de practicas de
certificacion (DPC) y politica de certificados (PC) (AC-D-0003). El funcionamiento del
acceso via OCSP se encuentra establecido en los apartes 23.9 y 23.10 de la
declaracién de practicas de certificacion (DPC) (AC-D-0003).

Disponibilidad del servicio: El PSC PROCERT mantiene disponibles los servicios de la
LCR y acceso OCSP a través de su pagina web (www.procert.net.ve). La Autoridad de
Certificacion (AC) PROCERT mantiene en operacion su portal web, cumpliendo con un
alto porcentaje de disponibilidad.

Caracteristicas adicionales: Caracteristicas adicionales a los servicios de LCR y acceso
OCSP se encuentran sefialadas de forma precedente en este documento de la politica
de certificado electronico para servidor seguro SSL, en los puntos 18.8 y 18.9.

Custodia y recuperacion de la clave: La clave privada del PSC PROCERT se custodia
en un dispositivo criptografico HSM. Para el acceso al repositorio de claves privadas
es necesario el uso de tarjetas inteligentes. El esquema de operacion del PSC
PROCERT vy su plataforma tecnoldgica de certificacién, se encuentran configurados
para que el cliente genere su par de claves (publica y privada). Siempre y en todo caso
el compromiso de clave del certificado de OCSP, se debera proceder a la emisiéon de
un nuevo certificado y debera cumplir el proceso de interno asignado dentro del PSC
PROCERT.

Controles de seguridad fisica, de gestion y de operaciones: Los controles de seguridad
fisica de gestion y de operaciones son los sefalados en el aparte 27 de la Declaracion
de Practicas de Certificacion (DPC) (AC-D-0003).

Controles de seguridad técnica: Los controles de seguridad técnica son los sefalados
en el aparte 31 de la declaracién de practicas de certificacion (DPC) (AC-D-0003).

Perfiles de Certificados, LCR / OCSP.
22.1. Perfil del certificado: Los certificados del PSC PROCERT son emitidos conforme

a las siguientes normas:

o RFC 6818: Internet X.509 V3 Public Key Infrastructure - Certificate and
CRL Profile, January 2013.
o ITU-T Recommendation X.509 (2016): Information Technology — Open.

System Interconnection - The Directory: Authentication Framework.
. ETSI TS 101 862 V1.3.3 (2006-01): Qualified Certificate Profile, 2006.

o RFC 3739: Internet X.509 Public Key Infrastructure — Qualified
Certificate. Profile, 2006 (prevaleciendo en caso de conflicto la TS 101
862).
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22.2.

22.3.

224,

22.5.

22.6.

22.7.

Numero de Version: Como se indico en el aparte 8.1., que precede, el nUmero de
version del certificado es V3.

Extensiones del Certificado: Las extensiones de los certificados del PSC
PROCERT permiten codificar informacion adicional en los certificados. Las
extensiones estandar X.509 definen los siguientes campos:

Subject Key Identifier.

AuthorityKeyldentifier

BasicConstraints.

Certificate Policies.

KeyUsage.

LCRDistribucionPoint.

SubjectAlternativeName.

AuthoritylnformationAccess.

Identificadores de Objeto (OID) de los Algoritmos: EI OID del algoritmo
criptografico utilizado por el PSC PROCERT es: SHA384withECDSAENcryption
(1.3.132.0.34).

Formatos de Nombres: El formato y significado asignado a los nombres en cada
uno de las firmas y certificados electronicos generados por el PSC PROCERT se
encuentran detallados en los numerales 32.5 y 14 de la declaracién de practicas
de certificacion (DPC) (AC-D-0003).

Identificador de Objeto (OID) de la PC: PSC PROCERT, utilizara la definicion de
politica de asignacion de OID’s segun el arbol privado de numeracién asignado
por la SUSCERTE.

Perfil de LCR / OCSP: La LCR es una lista de firmas y certificados electronicos,
en la cual concretamente, se muestran los nimeros de serie de las firmas o
certificados electronicos revocados por una AC, los niumeros de serie que han
sido revocados, ya no son validos, y por ende el usuario no debe confiar en
ningun certificado incluido en la (LCR) del sistema. Una (LCR) es un archivo que
contiene:

. Nombre del emisor de la LCR
Numeros de serie de la firma o certificado
. Fecha de revocacion de las firmas o certificados.
. La fecha efectiva y la fecha de la proxima actualizacién.

Dicha lista esta firmada electrénicamente por la propia AC que la emitié. Cuando
un usuario desea comprobar la validez de un certificado debe descargar e instalar
la LCR actualizada desde los servidores de la misma AC que emiti6 la firma o
certificado, al realizar esto, las firmas o certificados que se encuentren instalados
en el computador en donde se halla instalado la LCR, automaticamente se
validan, si los mismos se encuentran revocados, se invalidan; también se puede
comprobar a través del numero de serie ubicado en la LCR el status de algun
otro certificado. Se comprueba la autenticidad de la lista gracias a la firma
electrénica de la autoridad de certificacion.

Certificado de la AC Subordinada del PSC

Nombre (X.509) | <V3>
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Datos del Certificado

Version (version)

V3 (Numero de version del certificado).

Serial (Serial (Identificador Unico menor de 32 caracteres
Number) hexadecimales.)

Algoritmo de Sha-384ECDSA

Firma

(signatureAlg

orithm

Datos de Emisor (issuer)

Nombre Comun
(commonName)

Autoridad de Certificacion Raiz del Estado Venezolano

Organizacion
(organization

Sistema Nacional de Certificacion Electronica

Name)
Pais VE
(countryName)

Datos de Validez

No Antes Fecha en que el periodo de validez del certificado comienza
(notBefore) (UTC)
No Después Fecha en que el periodo de validez del certificado culmina
(notAfter) (UTC)

Datos de Titular (subject)

Nombre Comun
(commonName)

PROCERT SMIME ECC CA

Organizacién
(organization
Name)

Proveedor de Certificados PROCERT ITFB

Pais
(countryName)

VE

Informacion de Clave Publica del Titular

Algoritmo de
clave publica
(algorithm)

ECDSA (384 Bits)

Parametros de
Clave Publica

ECDSA_P384

Extensiones

Identificador de la clave del titular (Subject Key Identifier)

Clave de Keyldentifier <clave publica del propio certificado de la AC
Autoridad Subordinada>

emisora

(keyldentifier)

Uso de la llave (keyUsage)

Firma digital, Firma de certificados, Firma CRL sin conexion, Firma de lista de
revocacion de certificados (CRL) (86)

Identificador de clave de Autoridad Certificadora (Authority Key Identifier)

(Requerido)

Identificador
de la clave del
titular
(keyldentifier)

Keyldentifier <Contiene una copia del Subject Key Identifier
(SKI) del certificado de la CA Superior que firmé la AC

Subordinada>

Puntos de Distribucién de las LCR (cRLDistributionPoints)

Pagina 112 de




22.8.

Punto de http://acraiz.suscerte.gob.ve/lcr-ecdsa
distribucion
LCR
(distributionPo
int)
AlA (authoritylnfoAccess)
id-ad-ocsp \ 1.3.6.1.5.5.7.48.1 http://ocsp-ecdsa.suscerte.gob.ve/

Policyldentifier (PC/CP)

PolicyQualifiers (DPC/CPS)

cPSuri ‘ http://acraiz.suscerte.gob.ve/dpc
Firma
Algoritmo de Algoritmo Autorizado (OID de los algoritmos permitidos minimo
Firma sha384WithECDSAEnNcryption)
(signatureAlg
orithm)
Firma(signature) | <Contenido de la Firma>

El perfil correspondiente al OCSP se encuentra detallado en el aparte 32 de la
Declaracion de Practicas de Certificacion (DPC).

Auditoria de conformidad: En el caso de la raiz de certificacion de la AC del PSC
PROCERT es supervisada y auditada anualmente por la SUSCERTE. La
SUSCERTE en cualquier momento y con la frecuencia que considere apropiada

puede realizar auditorias exhaustivas o parciales para determinar si el manejo de
la Clave Criptografica de la AC PROCERT cumple con las directrices de Ley para
operar como PSC.

22.81.

Frecuencia de los controles de conformidad para cada entidad: Las
auditorias de control y seguimiento ordenas por Ley e impuestas por
mandato de la SUSCERTE seran efectuadas anualmente; y mediante
dichas auditorias se establecera el nivel de cumplimiento del PSC
PROCERT acerca de la normativa de Ley y técnica, nacional e
internacional aplicable a todo PSC en operacion. Todo PSC acreditado
ante SUSCERTE debe realizar la auditoria anual de seguimiento si opta
a la renovacion de su acreditacion para operacion durante el afio siguiente
al proceso de auditoria.

22.8.2. Auditores: Las auditorias anuales seran efectuadas por el auditor

22.8.3.

22.84.

seleccionado por el PSC PROCERT. El auditor seleccionado debera estar
acreditado ante el Registro de Auditores que mantiene la SUSCERTE.

Relacion entre el auditor y la autoridad auditada: Entre el PSC PROCERT
y el auditor seleccionado, solamente existe una relacion comercial que no
causa dependencia. EI PSC PROCERT contratara la auditoria de
seguimiento ordenada por la SUSCERTE vy el auditor prestara el servicio
con la obligacién de generar un informe de cumplimiento, el cual
entregara al PSC PROCERT y a la SUSCERTE y de mantener en todo
momento la confidencialidad de la informacién a la cual tuvo acceso
durante el proceso de auditoria.

Topicos cubiertos por el control de conformidad: Los topicos cubiertos por
la auditoria de cumplimiento incluyen:
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23.

24,

25.

22.8.5.

22.8.6.

Seguridad fisica.

Evaluacion de tecnologia.

Administracion de servicios CA.

Investigacion de personal.

Documento de la declaracion de practicas de certificacion (DPC) y la
politica de certificados (PC) y otras politicas y documentos
aplicables.

Contractos.

e Proteccion de datos y consideraciones sobre privacidad.
Planificacién de recuperacién ante desastres.

Acciones que tomar como resultado de una deficiencia: Todo punto u
observacion generado por el auditor acreditado ante la SUSCERTE
respecto a la operacién y generacién de certificados del PSC PROCERT
y que sea considerado como “disconformidad”, sera sometido a plan de
remediacion y cumplimiento, el cual debera establecer el cronograma y
tiempo fijado para superar la “disconformidad”, en el supuesto que la
misma sea declarada. Si el PSC PROCERT no supera o cumple con el
proceso de remediacién de la “disconformidad”, no podra optar a la
renovacion de su acreditacion como PSC y cesara operacion.

Comunicacion del resultado: Los resultados de las auditorias se
consideran informacién comercial sensitiva. A menos que esté estipulado
en el contrato, seran protegidos como informaciéon confidencial de
acuerdo con la seccion 32.8.6 de la declaracion de practicas de
certificacion (DPC) (AC-D-0003).

Marco legal y normativo.

Decreto Ley de Mensaje de Datos y Firmas Electrénicas y su Reglamento.
Normativa de la SUSCERTE.

Normativa PROCERT.

Estandar internacional ITU- T X.509 V3.

Estandar Internacional ITU-T X.609.

Norma ISO 9000:2005.

Norma ISO/IEC 9594-8.

Norma ISO/TR 10013:2001.

Norma ISO/IEC 27001:2006.

Funciones y responsabilidades dentro de la AC: Las funciones y responsabilidades de
los distintos niveles de la AC del PSC PROCERT respecto al manejo, control y resguardo
del presente Documento, se encuentran definidos dentro del documento para el
establecimiento de funciones y responsabilidades (AC-PO-0003).

Actores sujetos al cumplimiento del presente documento: El presente documento politica
de certificado electronico para servidor seguro SSL, emitido por la AC del PSC
PROCERT, conforme a los lineamientos de la SUSCERTE se constituye en norma de
obligatorio cumplimiento y sujecion por parte de los actores que se indican a
continuacion:

Alta Direccion de la AC PROCERT.

Empleados de la AC PROCERT.
Clientes usuarios de certificados electronicos emitidos por la AC PROCERT
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ITFB.

. Parte Interesada usuaria de los certificados electrénicos emitidos por la AC
PROCERT ITFB.

26. Revision, Aprobacion y Modificacion: Los procesos asociados a la revision, aprobacion,
modificacion o ajuste de la documentacion de la AC del PSC PROCERT, seran
regulados por la politica de documentacion y gestion documental (AC-PO-0002).

Proveedor de Certificados PROCERT ITFB, C.A. ®. Todos los derechos reservados; el logo
de Proveedor de Certificados PROCERT ITFB, C.A. ® y los nombres de los productos son
marcas comerciales de Proveedor de Certificados PROCERT ITFB, C.A. ®, sus desarrollo,
aplicaciones y software especializado. En virtud de lo anterior, queda restringido y prohibido
todo uso, reproduccion, copia, difusion o disposicion de cualquier tipo del presente documento,
que sea distinto al informativo para el usuario del certificado electrénico. Todo uso,
reproduccion, copia o disposicién no autorizada sera sancionada y el infractor sera responsable
en consecuencia ante Proveedor de Certificados PROCERT ITFB, C.A. ®, civil, penal y
administrativa por la violacién y uso no autorizado de la informacion.
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